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ОСНОВНЫЕ ИНТЕРНЕТ-

УГРОЗЫ



ВИРУСЫ И ВРЕДОНОСНЫЕ 

ПРОГРАММЫ

Что это? 
Вирусы, трояны.

Как попадают на устройство? 
Файлы, ссылки, фальшивые обновления.

Как защититься? 
Антивирус, осторожность при скачивании.



КИБЕРБУЛЛИНГ

Что это? 
Оскорбления, угрозы, слухи, которые происходит в 
интернете.

Что делать? 
Не отвечать, делать скриншоты, сообщить взрослым.

Почему нельзя участвовать? 
Это может навредить человеку.



ИНТЕРНЕТ-МОШЕННИЧЕСТВО

Виды обмана: 
Ложные выигрыши, поддельные магазины, просьбы 
о деньгах, фишинговые сайты.

Как не попасться? 
Проверять информацию, не переходить по 
подозрительным ссылкам.



ЛОЖНАЯ ИНФОРМАЦИЯ (ФЕЙКИ)

Как отличить правду от вымысла? 
Смотреть источники, проверять факты.

Надежные источники — это проверенные СМИ, 
официальные сайты, научные журналы.

Опасайтесь анонимных сайтов, подозрительных блогов 
и соцсетей без ссылок на источники.

Если новость представлена на малоизвестном сайте —
проверьте, публикуют ли её другие надежные СМИ.



ОПАСНЫЕ ЗНАКОМСТВА В СЕТИ

Почему нельзя доверять всем? 
Не все говорят правду.

Как определить мошенника? 
Просит личные данные, предлагает встретиться.

Что делать? 
Не отвечать, рассказать взрослым.



ГЛАВНЫЕ ПРАВИЛА ИНТЕРНЕТ-

БЕЗОПАСНОСТИ

1.Надежные пароли
Как создать сложный пароль (буквы, цифры, символы).
Нельзя использовать «123456».

2️. Осторожность с личными данными
Не сообщать адрес, телефон, школу, фото.

3️. Не открывать подозрительные ссылки
Как отличить фейковый сайт (ошибки в названии, странный дизайн).

4️. Критически относиться к информации
Проверять новости, не верить всему подряд.

5️. Обращаться за помощью к взрослым
Если что-то случилось – рассказать родителям.



СИТУАЦИИ

Ты получил письмо о выигрыше нового смартфона. Что делать?



СИТУАЦИИ

Ты получил письмо о выигрыше нового смартфона. Что делать?

Ты получил письмо: 'Ваш аккаунт заблокирован, срочно перейдите 
по ссылке'. Что делать?»



СИТУАЦИИ

Ты получил письмо о выигрыше нового смартфона. Что делать?

Незнакомец пишет тебе в соцсетях и просит номер телефона. Как 
поступить?»

Тебя обижают и оскорбляют в комментариях. Какие действия 
предпринять?»



ТЕСТ «ИНТЕРНЕТ-БЕЗОПАСНОСТЬ»

1. Какой пароль самый надежный?
а) 123456
б) qwerty
в) P@ssw0rdX99



ТЕСТ «ИНТЕРНЕТ-БЕЗОПАСНОСТЬ»

1. Какой пароль самый надежный?
а) 123456
б) qwerty
в) P@ssw0rdX99

2️. Можно ли сообщать в интернете личные данные 
(адрес, телефон, школу)?
а) Да, если попросил друг
б) Нет, это опасно
в) Можно, если человек представился полицейским



ТЕСТ «ИНТЕРНЕТ-БЕЗОПАСНОСТЬ»

3. Что делать, если сайт просит ввести данные 
банковской карты?
а) Ввести, если сайт красивый
б) Проверить, официальный ли это сайт и есть ли 
защищенное соединение (https)
в) Ввести, если обещают приз

2. Можно ли сообщать в интернете личные данные 
(адрес, телефон, школу)?
а) Да, если попросил друг
б) Нет, это опасно
в) Можно, если человек представился полицейским



ТЕСТ «ИНТЕРНЕТ-БЕЗОПАСНОСТЬ»

3️. Что делать, если сайт просит ввести данные 
банковской карты?
а) Ввести, если сайт красивый
б) Проверить, официальный ли это сайт и есть ли 
защищенное соединение (https)
в) Ввести, если обещают приз

4️. Как поступить, если в интернете кого-то оскорбляют 
(кибербуллинг)?
а) Промолчать, чтобы не ввязываться
б) Сообщить взрослым или модераторам сайта
в) Присоединиться, если человек мне не нравится



ТЕСТ «ИНТЕРНЕТ-БЕЗОПАСНОСТЬ»

5️. Можно ли встречаться с незнакомцем из интернета?
а) Да, если он кажется хорошим человеком
б) Только в людном месте
в) Нет, это может быть опасно

4. Как поступить, если в интернете кого-то оскорбляют 
(кибербуллинг)?
а) Промолчать, чтобы не ввязываться
б) Сообщить взрослым или модераторам сайта
в) Присоединиться, если человек мне не нравится



ТЕСТ «ИНТЕРНЕТ-БЕЗОПАСНОСТЬ»

5. Можно ли встречаться с незнакомцем из интернета?
а) Да, если он кажется хорошим человеком
б) Только в людном месте
в) Нет, это может быть опасно


